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Datenschutz im Immobilienbereich
—was Sie beachten sollten
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»Ich will nicht in einer Welt leben, in der
alles, was ich sage, alles was ich mache,
der Name jedes Gesprédchspartners,
jeder Ausdruck von Kreativitdt, Liebe
oder Freundschaft aufgezeichnet wird.“
—Edward Snowden—Doch genau in dieser
Welt leben wir!

In unseren Nachrichten gibt es kaum eine
Woche ohne eine Meldung zum Thema
Datenschutz und Datendiebstahl wie
E-Mail-Kennwérter oder Kreditkartendaten.
Die Empdrung tber solche Meldungen
schldgt dabei groBe Wellen. Doch was
machen Sie eigentlich zum Schutz perso-
nenbezogener Daten? Das Internet bietet
neben kriminellen Netzbetriigern auch
staatlichen und kommerziellen Daten-
sammlern paradiesische Zustande zur Be-
schaffung von personenbezogenen Daten.
Facebook und Google machen mittlerweile
tiberhaupt keinen Hehl mehr daraus, zu
welchem Zweck lhre Daten verwendet
werden und Kennwdrter sind in der Regel
relativ simpel gehalten und werden fiir
viele verschiedene Systeme einfach dop-
pelt und dreifach verwendet. Die Meinung
in der Bevdlkerung ist weitestgehend ein-
deutig. Datenschutz nimmt einen immer
grofleren Stellenwert in unserer Gesell-
schaft ein, noch kaum einer weif}: — Was
umfasst Datenschutz eigentlich genau?

Datenschutz ist ein weitreichender Begriff,
dessen genaue Definition sich mit dem
Schutz vor Missbrauch personenbezo-

gener und personenbeziehbarer Daten
wadhrend der Erhebung, Verarbeitung und
Nutzung befasst. Der wichtigste Aspekt
dabei ist, dass dabei das Recht auf infor-
mationelle Selbstbestimmung gewihr-
leistet bleibt und Sie dabei selbst bestim-
men dirfen, was mit Ihren persénlichen
Daten passiert und was nicht. Als Beispiel
dazu dient das aktuelle Urteil des Europi-
ischen Gerichtshofs (EuGH) gegen Google.
Dabei entschieden die Richter, dass bspw.
Verweise mit sensiblen personlichen
Daten aus einer Ergebnisliste auf Antrag
einer betroffenen Person geldscht werden
missen, wenn zum einen seit Verdffent-
lichung Jahre verstrichen sind und die
Informationen nicht mehr Ihrem urspriing-
lichen Zweck entsprechen. Dieses Recht,
so die Richter, leitet sich aus der EU-
Datenschutzrichtlinie ab.

Haben Sie und Ihr Unternehmen sich be-
reits Gedanken zum Thema Datenschutz
gemacht? In der Immobilienbranche stellt
sich neben dem Umgang mit Ihren eige-
nen Unternehmensdaten auch die Frage,
welche Einschrankungen und Verpflich-
tungen Sie aufgrund der aktuellen Daten-
schutzgesetze beachten miissen um mit
den lhnen anvertrauten Daten korrekt
umzugehen. Bei der Erhebung dieser
Daten ist ein wichtiger Unterschied zwi-
schen personenbezogenen Daten zu be-
achten. Diese werden dabei in schiitzens-
werte und besonders schiitzenswerte
Daten klassifiziert. Als besonders schiit-

zenswerte Daten gelten dabei gemaR §3
Abs. 9 Bundesdatenschutzgesetz (BDSG)
Daten lber:

e rassische und ethnische Herkunft

e politische Meinung

¢ religiose oder philosophische Uberzeu-
gung

* Gewerkschaftszugehdrigkeit

* Gesundheit

* Sexualleben

Auf diese und natiirlich auch alle anderen
personenbezogenen Daten miissen Sie
besonders achten, dass diese nicht an
Dritte Ubermittelt oder ohne Recht-
mafRigkeit erfasst werden. Bei den be-
sonders schiitzenswerten Daten kommen
Pflichten tber Verfahren und Vorab-
kontrollen nach §4 Abs. 5 BDSG und die
Informationspflicht bei VerstéRen nach
§42a BDSG hinzu.

Neben der Weitergabe von personenbezo-
genen Daten, sollten Sie als Immobilien-
makler ein besonderes Augenmerk auf
das Thema Auftragsdatenverarbeitung
(kurz ADV) legen. Denn als Makler beauf-
tragen Sie bspw. durch die Sammlung von
Interessentendaten iiber ein Immobilien-
portal einen Dritten, Daten in lhrem Auf-
trag zu verarbeiten. Durch die Erhebung,
Verarbeitung oder Nutzung von personen-
bezogenen Daten durch einen Dritten sind
Sie in Sachen Datenschutz jedoch nicht
»aus dem Schneider“. Die Verantwortung
zur Einhaltung des BDSG bleibt zu 100%
bei lhnen (§ 3 Abs. 7 BDSG), solange Sie,
wie in unserem Beispiel, mit dem Portal-
betreiber keinen ADV schlieRen und den
Auftragnehmer priifen.

Nun stellt sich die Frage, wie kann lhr
Unternehmen in Sachen Datenschutz fiir
Rechtssicherheit sorgen um bei Verstofen
gegen das Bundesdatenschutzgesetz ent-
sprechend handeln zu kénnen? Um es
kurz zu fassen muss, um die Einhaltung
des Datenschutzes sicherzustellen, mit
jedem Dienstleister, der in Ihrem Auftrag
personenbezogene Daten verarbeitet, ein
Auftragsdatenverarbeitungsvertrag abge-
schlossen werden und sich vor dessen
Beginnvon den technischen und organisa-
torischen Mainahmen (kurz TOMs) iiber-
zeugt werden. Beachten Sie dabei, dass
einvollstandiger ADV-Vertrag nicht so ein-
fach erstellt ist. Holen Sie sich hier Hilfe
von lhrem Rechtsberater oder speziell
ausgebildeten Datenschutzbeauftragten.
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Viele Dienstleister bieten Ihnen hier zusatzlich noch Hilfe und
Auskunft zu den unterschiedlichen Manahmen im Rahmen des
Datenschutzes. In einigen Fillen erhalten Sie auf Nachfrage sogar
einen bereits bestehenden Mustervertrag zur Auftragsdaten-
verarbeitung.

Erstellen Sie sich eine Liste lhrer Dienstleister, die wie in diesem
Artikel beschrieben, Daten fiir Sie erheben, verarbeiten und
nutzen. Dazu gehdren nicht nur die Immobilienportale sondern
u.a. auch Webhoster, IT-Dienstleister oder Ihr Telefonsekretariat.
Sollte sich Ihr Vertragspartner gegen eine solche Vereinbarung
aussprechen, sollten Sie sich einmal genau Uiberlegen ob Sie
dessen Dienste wirklich in Anspruch nehmen wollen. Denn der
Auftrag an lhren Dienstleister ist eindeutig — dieser darf aus-
schlieBlich Daten im Rahmen des Auftrags und nur gemdf lhren
Weisungen, nicht aber zum eigenen Mehrwert erheben oder
nutzen. Das Spannende dabei ist, dass ausschlieBlich Sie dafiir
verantwortlich sind und nach §43 Abs. 1 Nr. 2b BDSG mit einem
BuRgeld von bis zu 50.000 € bestraft werden konnen.

Hilfe - brauche ich einen Datenschutzbeauftragten?

GeméaR § 4f BDSG muss Ihr Unternehmen einen Datenschutz-
beauftragten schriftlich bestellen, wenn personenbezogene
Daten automatisiert verarbeitet werden. Und das wiederum trifft
auf die meisten Immobilienunternehmen zu. Zum Gliick gibt es in
diesem Fall eine Ausnahmeregelung. Bei kleinen Unternehmen
mit einer MitarbeitergréRe von hdchstens neun Personen, tiber-
nimmt die Geschéftsfithrung die Aufgaben eines Datenschutz-
beauftragten. Sie sind somit nicht von den Pflichten entbunden,
es entfillt lediglich die Bestellungspflicht.

Das Thema Datenschutz ist aktuell eines der kritischsten Themen
in der Geschéaftswelt. Durch die vielen Regularien wird es den
Unternehmen zunehmend schwerer gemacht im Rahmen der
Datenschutzgesetze zu handeln. Um im Alltag fiir alle Fragen
geriistet zu sein, hilft das Internet mit den aktuellen Gesetzes-
texten und Stellungnahmen der Aufsichtsbehdrden in der Regel
weiter. Auf der Webseite www.gesetze-im-internet.de finden Sie
alles was Sie und lhre Arbeitnehmer zum Thema Datenschutz
wissen sollten. Weiter gibt es mittlerweile viele Beratungsunter-
nehmen und Anwaltskanzleien, bei denen Sie mit Ihren Fragen an
der richtigen Stelle sind. Als Inhaber oder Geschaftsfiihrer sind
Sie verantwortlich, wenn lhre Arbeitnehmer und Dienstleister
nicht mit der gebotenen Sorgfalt beim Umgang mit personen-
bezogenen Daten vorgehen und haften fiir Vergehen und Ver-
stoBe in empfindlichem MaBe mit GeldbuBen bis hin zu
Freiheitsstrafen von zwei Jahren. Eine Verpflichtung auf das
Datengeheimnis nach §5 BDSG ist vor Aufnahme der Tatigkeit
Ihres Arbeitnehmers als Anlage zum Arbeitsvertrag seit Langem
zur Pflicht geworden.

Damit also in den ndchsten Nachrichten nicht Ihr Unternehmen
in den Schlagzeilen steht, sollten Sie das Thema Datenschutz
zu einem taglichen Begleiter in Ihren Arbeitsabldufen machen.
Denn nur wenn Sie sich ernsthaft damit beschaftigen, kdnnen
Sie danach handeln. Alles zum Schutz der personenbezogenen
Daten. £
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