40 IT und Telekommunikation fiir Sie

Datenschutz im Immobilienbereich
— was Sie beachten sollten

Von Stephan Knapp — ED Computer & Design GmbH & Co. KG

Ich will nicht in einer Welt leben,
in der alles, was ich sage, alles was
ich mache, der Name jedes Ge-
sprdchspartners, jeder Ausdruck
von Kreativitdt, Liebe oder Freund-
schaft aufgezeichnet wird.“ Zitat
von Edward Snowden - doch
genau in dieser Welt leben wir!

In unseren Nachrichten gibt es
kaum eine Woche ohne eine Mel-
dung zum Thema Datenschutz
und Datendiebstahl wie Email-
Kennworter oder Kreditkartenda-
ten. Die Empdrung lber solche
Meldungen schlagt dabei grofRe
Wellen. Doch was machen Sie
eigentlich zum Schutz personen-
bezogener Daten? Das Internet
bietet neben kriminellen Netz-
betrigern auch staatlichen und
kommerziellen Datensammlern
paradiesische Zustande zur Be-
schaffung von personenbezoge-
nen Daten. Facebook und Google
machen mittlerweile Uberhaupt
keinen Hehl mehr darum, zu wel-
chem Zweck lhre Daten verwen-
det werden — Kennworter sind in
der Regel relativ simpel gehalten
und werden fur viele verschiedene
Systeme einfach doppelt und drei-
fach verwendet. Die Meinung
in der Bevolkerung ist weitest-
gehend eindeutig. Datenschutz
nimmt einen immer grofleren
Stellenwert in unserer Gesell-
schaft ein, doch kaum einer weils:
Was umfasst Datenschutz eigent-
lich genau?

Datenschutz ist ein weitreichen-
der Begriff, dessen genaue Defini-
tion sich mit dem Schutz vor Miss-
brauch personenbezogener und
personenbeziehbarer Daten wah-
rend der Erhebung, Verarbeitung
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und Nutzung befasst. Der wich-
tigste Aspekt dabei ist, dass das
Recht auf informationelle Selbst-
bestimmung gewahrleistet bleibt
und Sie bestimmen diirfen, was
mit lhren personlichen Daten pas-
siert — und was nicht. Als Beispiel
dient das aktuelle Urteil des Euro-
paischen Gerichtshofs (EuGH)
gegen Google. Dabei entschieden
die Richter, dass zum Beispiel Ver-
weise mit sensiblen personlichen
Daten aus einer Ergebnisliste auf
Antrag einer betroffenen Person
geléscht werden mussen, wenn
zum einen seit Veroffentlichung
Jahre verstrichen sind und die
Informationen nicht mehr ihrem
ursprunglichen Zweck entspre-
chen. Dieses Recht, so die Richter,
leitet sich aus der EU-Daten-
schutzrichtlinie ab.

Haben Sie und lhr Unternehmen
sich bereits Gedanken zum Thema
Datenschutz gemacht? In der
Immobilienbranche stellt sich ne-
ben dem Umgang mit lhren eige-
nen Unternehmensdaten auch
die Frage, welche Einschrankun-
gen und Verpflichtungen Sie auf-
grund der aktuellen Datenschutz-
gesetzte beachten missen, um
mit den lhnen anvertrauten Da-
ten korrekt umzugehen. Bei der
Erhebung dieser Daten ist ein
wichtiger Unterschied zwischen
personenbezogenen Daten zu
beachten. Diese werden dabei in
schitzenswerte und besonders
schitzenswerte Daten klassifi-
ziert.

Als besonders schiitzenswerte
Daten gelten dabei gemal® § 3
Abs. 9 Bundesdatenschutzgesetz
(BDSG) Daten uiber:

® rassische und ethnische Her-
kunft

@ politische Meinung

® religiose oder philosophische
Uberzeugung

® Gewerkschaftszugehorigkeit

@ Gesundheit

@ Sexualleben

Bei diesen, und natirlich auch
allen anderen personenbezoge-
nen Daten, miissen Sie besonders
beachten, dass sie nicht an Dritte
Ubermittelt oder ohne Rechtma-
Bigkeit erfasst werden. Bei den
besonders schiitzenswerten Da-
ten kommen Pflichten lber Ver-
fahren und Vorabkontrollen nach
§ 4 Abs. 5 BDSG und die Informa-
tionspflicht bei VerstoBen nach
§ 42a BDSG hinzu.

Neben der Weitergabe von perso-
nenbezogenen Daten sollten Sie
als Immobilienmakler ein beson-
deres Augenmerk auf das Thema
Auftragsdatenverarbeitung (kurz
ADV) legen. Denn als Makler
beauftragen Sie, zum Beispiel
durch die Sammlung von Interes-
sentendaten uber ein Immobilien-
portal, einen Dritten, Daten in
Ihrem Auftrag zu verarbeiten.
Durch die Erhebung, Verarbeitung
oder Nutzung von personenbezo-
genen Daten durch einen Dritten
sind Sie in Sachen Datenschutz
jedoch nicht,,aus dem Schneider”.
Die Verantwortung zur Einhal-
tung des BDSG bleibt zu 100 Pro-
zent bei lhnen (§ 3 Abs. 7 BDSG),
solange Sie, wie in unserem Bei-
spiel, mit dem Portalbetreiber kei-
nen ADV schlieRen und den Auf-
tragnehmer prifen.

Nun stellt sich die Frage, wie kann



Ihr Unternehmen in Sachen Da-
tenschutz fir Rechtssicherheit
sorgen, um bei VerstoRen gegen
das Bundesdatenschutzgesetz
entsprechend handeln zu kon-
nen? Um es kurz zu fassen, muss,
um die Einhaltung des Daten-
schutzes sicher zu stellen, mit
jedem Dienstleister, der in lhrem
Auftrag personenbezogene Daten
verarbeitet, ein Auftragsdatenver-
arbeitungsvertrag abgeschlossen

werden und sich vor dessen Be-
ginn von den technischen und
organisatorische MaRBnahmen (kurz
TOMs) Uiberzeugt werden. Beach-
ten Sie dabei, dass ein vollstandi-
ger ADV-Vertrag nicht so einfach
erstellt ist. Holen Sie sich hier Hilfe
von lhrem Rechtsberater oder spe-
ziell ausgebildeten Datenschutz-
beauftragten. Viele Dienstleister
bieten Ihnen zusatzlich Hilfe und
Auskunft zu den unterschied-
lichen MaRBnahmen im Rahmen
des Datenschutzes. In einigen Fal-
len erhalten Sie auf Nachfrage
einen Mustervertrag zur Auftrags-
datenverarbeitung.

Erstellen Sie am besten eine Liste
lhrer Dienstleister, die Daten fiir
Sie erheben, verarbeiten und nut-
zen. Dazu gehoren nicht nur die
Immobilienportale, sondern unter
anderem auch Webhoster, IT-
Dienstleister oder Ihr Telefon-
sekretariat. Sollte sich Ihr Ver-
tragspartner gegen eine solche
Vereinbarung aussprechen, soll-
ten Sie sich Uberlegen, ob Sie des-
sen Dienste wirklich in Anspruch
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nehmen wollen. Denn der Auftrag
an lhren Dienstleiter ist eindeutig
— dieser darf ausschliel3lich Daten
im Rahmen des Auftrags und nur
ge-mal} lhren Weisungen, nicht
aber zum eigenen Mehrwert, er-
heben oder nutzen. Das Spannen-
de dabei ist, dass ausschlieflich
Sie dafur verantwortlich sind und
nach § 43 Abs. 1 Nr. 2b BDSG mit
einem Buf3geld von bis zu 50.000
Euro bestraft werden konnen.

Es stellt sich die Frage: Brauche ich
einen Datenschutzbeauftragten?
Gemals § 4f BDSG muss |Ihr Unter-
nehmen einen Datenschutzbe-
auftragen schriftlich bestellen,
wenn personenbezogene Daten
automatisiert verarbeitet werden.
Und das trifft auf die meisten
Immobilienunternehmen zu. Zum
Gluck gibt es in diesem Fall eine
Ausnahmeregelung. Bei kleinen
Unternehmen mit einer Mitarbei-
tergroflRe von hochstens neun Per-
sonen, libernimmt die Geschafts-
fuhrung die Aufgaben eines Da-
tenschutzbeauftragten. Sie sind
somit nicht von den Pflichten ent-
bunden, es entfallt lediglich die
Bestellungspflicht.

Durch die vielen Regularien wird
es den Unternehmen zunehmend
schwerer gemacht, im Rahmen
der Datenschutzgesetzte zu han-
deln. Um im Alltag fir alle Fragen
gerustet zu sein, hilft das Internet
mit den aktuellen Gesetztestexten
und Stellungnahmen der Auf-
sichtsbehérden in der Regel wei-
ter.

Auf der Webseite www.gesetze-
im-internet.de finden Sie alles,
was Sie und lhre Arbeitnehmer
zum Thema Datenschutz wissen
sollten. Weiter gibt es mittlerweile
viele Beratungsunternehmen und
Anwaltskanzleien, bei denen Sie
mit Ihren Fragen an der richtigen
Stelle sind. Als Inhaber oder Ge-
schaftsfihrer sind Sie verantwort-
lich, wenn Ihre Arbeitnehmer und
Dienstleister nicht mit der gebote-
nen Sorgfalt beim Umgang mit
personenbezogenen Daten vorge-
hen und haften fir Vergehen und
VerstolRe im empfindlichen Male
mit GeldbufRen bis hin zu Frei-
heitsstrafen von zwei Jahren. Eine
Verpflichtung auf das Datenge-
heimnis nach § 5 BDSG ist vor Auf-
nahme der Tatigkeit lhres Arbeit-
nehmers als Anlage zum Arbeits-
vertrag seit langem zur Pflicht ge-
worden.

Damit also in den nachsten Nach-
richten nicht lhr Unternehmen in
den Schlagzeilen steht, sollten Sie
das Thema Datenschutz zu einem
taglichen Begleiter in Ihren
Arbeitsablaufen machen. Denn
nur, wenn Sie sich ernsthaft damit
beschaftigen, konnen Sie danach
handeln. Alles zum Schutz der per-
sonenbezogenen Daten.

KONTAKT

Die Adresse von ED Computer &
Design GmbH & Co. KG als OR
Code, welcher mit einem Smart-
phone per OR Code Reader ein-
gelesen werden kann.
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