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Sicherheit mobil€l

~Wissen ist Macht” (Francis Bacon), hat heute
einen anderen Stellenwert als noch zur Zeit
ohne Handy und Internet, In unserer heutigen
Informationsgesellschaft zdhlt die Informa
tionsfreiheit zu den wichtigsten Giitern, die
wir besitzen. Mit der Einfihrung von Smart
phones, Tablets und den Ultrabooks ist es
mittlerweile problemlos moglich mehr oder
weniger notwenige Informationen zu erhalten.
Konnten Sie sich heutzutage noch vorstellen
zu einem Besichtigungstermin ohne |hr
Smartphone zu fahren? lhre Kundendaten
sind mit wenigen Klicks verfiigbar, Sie schrei-
ben noch kurz eine E-Mail an einen Interes-
senten oder machen Fotos fir Thre Makler-
software, welche Sie idealerweise, direkt per
Mobile-Schnittstelle, einsetzen kdnnen!

Haben Sie sich eigentlich schon Gedanken
iber die Sicherheit Ihrer mobilen Endgeréte
t? Das Thema Sicherheit umfasst
in diesem Zusammenhang einen groBen

geme

Radius. In diesem Artikel gehen wir dabei auf
die drei wichtigsten Bereiche ein:
Datensicherheit
Virenschutz
Diebstahlschutz

Datensicherheit - Ist es Ihnen egal
was mit lhren Daten passiert?

Wissen Sie eigentlich wie sicher Ihre Daten
auf lnrem Smartphone Uberhaupt sind? Rund
95% aller Apps, die Sie installiert haben,
greifen ungeniert auf lhre persdnlichen
Daten zu! Dabei ist nicht die Rede von
Trojanern oder anderer schadlicher Soft-
ware. Es genht an dieser Stelle wirklich um
ganz normale Apps, vom kostenlosen
Taschenlampen-Tool, bis hin zum Messenger
oder den Client, fir soziale Netzwerke. All
Ihre Keontaktdaten wie Telefonnummern,
Adressen, E-Mails oder sogar Ihr aktueller
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Standort werden ausgelesen und an einen
Serverim Internet weitergegeben. Es kénnen
also auch lhre sensiblen Firmendaten aus-
gespadht und weitergegeben werden.

Wie kénnen Sie sich jetzt schiitzen? 90% aller
Immobilienmakler sind iPhone-User und
leider auch am schlimmsten betroffen. Apple
selber zieht massiv Daten aus [hrem mobilen
Endgerdt und geht sogar so weit, den
AppleStore zu Uberwachen um zu verhin
dern, dass Apps eingestellt werden, die Sie
vor einem Datendiebstahl schiitzen kénnten.
Einen perfekten Schutz gibt es aber nicht!
Flir Smartphones mit Android Betriebs
system lassen sich zwar ebenfalls keine
Apps dieser Art finden, jedoch kénnen Sie
mit diesem Betriebssystem Apps dieser Art
manuell installieren. Somit kdnnen Sie
selbststdndig einstellen, welche Daten Sie
freigeben mochten und welche nicht.

Virenschutz - Neues Ziel Smartphone

Sie kennen sicherlich den Spruch, Viren und
Trojaner bekommen nur Windows Nutzer.
Diese Annahme ist heutzutage leider falsch
und trifft im Bereich mobiler Endgerate sogar
eher auf Apple zu. Es gibt jedoch auch hier
kein spezielles Betriebssystem mehr (iPhone
0§, Android, Windows 8 RT oder Blackberry
08S), das vor Schadsoftware wie Viren, Troja-
nern oder Malware sicher ist. Der einzige
Schutz ist, dhnlich wie bei lhrem Computer,
ein Anti-Viren Programm, wie z.B. Kaspersky
mobile Security. Mithilfe dieses Software-
produkts werden, durch eine sténdig aktu-
elle Datenbank, sogenannte Phishing- und
andere betriigerische Webseiten gesperrt.
Potenziell bedrohliche Dateien und Schwach-
stellen werden analysiert und unerwlinschte
Anrufe und SMS Nachrichten kénnen sogar
blockiert werden.

Diebstahl

Wurde Ihnen bereits ein Smartphone ge
klaut, oder Sie haben es verloren? Man
argert sich regelrecht dariiber, weil bereits
so viele Apps installiert wurden, die Erinne
rungsfotos des letzten
abgespeichert waren, oder Ihre wichtigen
Notizen verloren gegangen sind. Was aber,
wenn nun auch noch die wichtigen Firmen-
daten mitsamt dem Handy verloren gegan-
gen sind? E-Mails mit vertraulichen Firmen-
informationen, oder persdnlichen Daten
Ihrer Kunden, sind zum einen verloren
gegangen und fiir Andere auch ohne groBen
Aufwand ersichtlich. Flr diesen Fall sollten
Sie sich dringend einen Diebstahlschutz
fir |hr mobiles Endgerdt einrichten. An
erster Stelle sollten Sie alle Daten ver-
schliisselt ablegen. Diese Funktion bieten
mittlerweile alle Betriebssystemhersteller
von Haus aus an. Zusétzlich sollten Sie
sich noch eine Software installieren, die
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lhnen neben dem Virenschutz auch die
Mdglichkeit einer Sperrung des Handys aus
der Ferne bietet (z. B. Kaspersky mobile
Security). Neben der Funktion das Handy
sperren zu konnen, lasst sich sogar die
Position des Endgerates ermitteln. Dritten
wird dadurch der Zugang vollkommen
verwehrt und Sie haben zumindest die Ge-
wissheit, dass lhre Daten nicht in falsche
Hénde geraten sind.

«Wer die Freiheit aufgibt, um Sicherheit zu
gewinnen, wird am Ende beides verlieren.”
(Benjamin Franklin) Einen vollkommenen,
lickenlosen Schutz gibt es aber leider
nicht. Es wird immer wieder Viren geben,
die noch sehr unbekannt sind und daher
nicht durch Ihre Schutzsoftware entdeckt
werden konnen. Zusatzlich leben wir leider

in einer Welt, in welcher ein Diebstahl (oder
Datendiebstahl) nicht ausgeschlossen wer-
den kann. Um also sicher zu sein, dass man
nicht beklaut wird, miisste man auf mobile
Endgerate und die damit verbundene Freiheit
der modernen Technik, verzichten. Das
wird verstandlicherweise kaum jemand tun,
daher sollten Sie sich Gedanken dariiber
machen, ob Sie fir die Bereiche Daten
sicherheit, Virenschutz und Diebstahl-
bereits Vorkehrungen getroffen
haben! Sollte dies nicht der Fall sein,
gehen Sie sehr leichtsinnig mit Ihren eigenen
Daten und denen lhrer Kunden um. Den
Spruch ,mir kann das sicherlich nicht

schutz

passieren” werden Sie vielleicht maorgen
schon bereuen.
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