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IT- und Kommunikationssysteme
bilden die technische Basis eines
jeden Betriebs, dabei spielt die
Branche heute eigentlich keine
Rolle mehr. Umso wichtiger ist es,
sein Handwerkszeug an die eige-
nen Bedürfnisse, Verfügbarkeiten
und Geschäftsentwicklung anzu-
passen. Dabei kommen zusätzlich
zu der klassischen IT-Umgebung
im eigenen Büro auch entfernte
Dienste dazu – das „Buzzword“
(Schlüsselwort) dazu heißt Cloud-
Dienste.

Unter Cloud versteht man eine IT-
Landschaft, welche sich nicht bei
Ihnen befindet und von einem
oder mehrere Diensteanbieter
betreiben wird. Diese bieten vor
allem eine wunderbare Skalier-
barkeit hinsichtlich Leistung und
Speicherplatz. Zu dem entlastet
Sie der Dienstleister durch outge-
sourcte Administration.

Doch lohnt sich dieser Weg und
welche rechtlichen Risiken sind
damit verbunden? Sicherlich kann
in einer solchen Umgebung der
sogenannten „Shared-Cloud“ eine
höhere Verfügbarkeit und mehr
Flexibilität angeboten werden. In
dieser Variante bezahlen Sie für
die gebuchten Services. Allerdings
werden Ihre Daten gemeinsam
mit denen anderer Unternehmen
abgelegt. Hierdurch können sich
weitere Risiken ergeben, zum Bei-
spiel könnten durch einen Fehler
Ihre Daten anderen Nutzern zu-
gänglich werden. Der Gesetzge-
ber sieht mindestens eine logische
Trennung der Datenbestände vor.

Den Gegensatz dazu bildet die so
genannte „Private-Cloud“, hier
wird ein großer Teil Ihrer IT-Umge-
bung in ein Rechenzentrum verla-
gert. Damit gewinnen Sie die
Sicherheit, sind aber nicht ganz so
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flexibel, was die Kapazität angeht.
Hier wird die Hardware meist
gemietet und um die Services
ergänzt.

Auf solchen gehosteten Systemen
lassen sich wunderbar CRM-
Lösungen (Maklersoftware etc.)
aber auch wenn es sich um Termi-
naldienste handelt, die klassi-
schen Office-Anwendungen be-
treiben und bieten die Möglich-
keit, auf diese Daten von jedem
internetfähigen Standort Zugriff
zu nehmen.

In der Regel wird der Zugriff meis-
tens nach wie vor vom Büro aus
stattfinden. Doch was nutzt ein
hochverfügbares System in einem
Rechenzentrum, wenn die Anbin-
dung zum Büro nicht redundant
ausgelegt ist und somit einen
Single-Point-of-Failure bildet oder
wenn die  Bandbreite nicht ausrei-
chend ist und das Hochladen von
Daten oder das Senden eines
Druckbefehls zu lange dauert?

Dies sind alles Themen, die man
genau betrachten sollte. In unse-
rer jahrelangen Zusammenarbeit
mit Immobilienbetrieben hat sich
gezeigt, dass bei gewissen Unter-
nehmensgrößen die Cloud nicht

als „Allheilmittel“ dient und man
meist eine  Mischumgebung fah-
ren sollte. Vor allem weil die Um-
setzung vieler Anforderungen in
der  Cloud nicht direkt möglich ist,
so zum Beispiel die Anbindung an
eine im Büro befindliche Telefon-
anlage. In diesem Fall würde man
nach wie vor eine lokale Server-
infrastruktur für die Basisdienste
installieren, je nach Verfügbar-
keitsanforderung vielleicht sogar
in einem kleinen Cluster, um eine
möglichst hohe Ausfallsicherheit
zu erhalten und prädestinierte
Anwendungen wie die CRM-
Lösung, Maildienste oder ein
„Off-Site-Backup“ in die Cloud ver-
legen.

Doch wer kümmert sich um die
immer komplexer werdende Tech-
nik? Hier gibt es zwei Ansätze: das
Outsourcing und das Outtasking.
Während beim Outsourcing der
Dienstleister für die gesamte IT
verantwortlich ist, stellt das Out-
tasking einen Zwischenschritt dar
– so beauftragt der interne IT-Ver-
antwortliche gewissen Aufgaben
an einen Dritten.

Rechtlich gesehen hat der Gesetz-
geber mit seiner BDSG Novelle II
das Thema Auftragsdatenverar-

beitung eingeführt. Diese regelt
in §11 BDSG, dass Sie mit jedem
Auftragsdatenverarbeiter (dazu
zählen alle, die Wartungen an Sys-
temen vornehmen oder in Be-
rührung mit personenbezogene
Daten kommen) einen entspre-
chenden ADV-Vertrag schließen.
Zu diesem Regelwerk gehören die
technischen und organisatori-
schen Maßnahmen gemäß §9
BDSG, die genau festlegen wie,
die Themen Zutrittskontrolle, Zu-
gangskontrolle, Zugriffskontrolle,
Auftragskontrolle, Eingabekon-
trolle, Weitergabekontrolle, Ver-
fügbarkeit und die Datentren-
nung umgesetzt sind.

Hier sind also Sie gefordert! Die
meisten Dienstleister kommen
leider nicht von sich aus auf Sie zu.
Genauer zu betrachten sind ins-
besondere Ihr IT-Dienstleister,
hosted CRM-Anbieter, Web- und
E-Mail-Provider, Ihre Immobilien-
Portale und natürlich auch Ihr
outgesourctes Telefonsekretariat.

Nutzen Sie die Chancen, die Ihnen
die neue IT-Welt bietet, aber den-
ken Sie auch an die Sicherheit und
berücksichtigen Sie die gesetz-
lichen Anforderungen. Sprechen
mit unabhängigen Fachleuten
über Ihren Lösungsansatz.

KONTAKT

Die Adresse von ED Computer &
Design GmbH & Co. KG als QR
Code, welcher mit einem Smart-
phone per QR Code Reader ein-
gelesen werden kann.
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